Technické podklady ke smérnici pro GDPR

Oblasti pouziti:
a) kamery (IPC)
b) sitové rekordéry (NVR)
c) pfistupovy systém (RFID)
d) domovni sit
e) server/domovni PC
f) web spolecenstvi (WSVJ)
g) fyzické prostredky

ad a) IPC

Z4&dna z kamer neprovadi autonomni nahravani (umi to jen &ast z nich, ale
nejsou osazeny microSD pamétmi), zadna neprovadi rekognici (umi to

z vyroby jen jedna, ale zrovna ta neni ani nastavena k nahravani viz b).
Podle puvodniho zadani maiji od pocatku ty z kamer, které disponu;ji
schopnosti pfijimat zvuk, tuto funkci vypnutou.

ad b) NVR

Zadny z rekordér(i neprovadi rekognici, tj. jakakoli identifikace se provadi
vyhradné fyzicky podle zasad schvalenych dfive. Postupuje se v pofadi
udalost — podnét — schvaleni — vyhledani zaznamu — pokus o ztotoznéni —
zajisténi napravy. V pripadé udalosti a zjiSténi puvodce je tento samoziejmé
informovan, pfi pfitomnost dalSi identifikovatelnych osob jsou i tyto zvlast
pisemné informovany.

Mazani je nastaveno jako automatické po ¢asovém obdobi, povoleném UOOU
(tj. Poresta: 15 dni, SUE: 30 dni). Selektivni mazani mozné neni, toto je hlavni
puvodni vlastnost systému!

Systémy jsou administrovany pres https protokolem ssl, pfistupové udaje jsou
chranéné.

Fyzicky jsou zaznamové servery chranény v uzamceném rozvadéci se
zamkem v BT4, v mistnosti se zamky v BT4 a pod dohledem kamer, a to oba
servery navzajem.

ad c) RFID

Kazdy uzivatel ma Ctyfi identity: jméno — domovni oznaceni — gravirovani — ID
Cipu. UzZivatel zna prvni, druhy a tfeti udaj, systém druhy a Ctvrty. Systém je
obsluhovan pfes webové rozhrani na vnitini siti, a to proprietarnim softwarem,
ktery ma pfistupové udaje chranéné. Pfejimaci doklady k ¢ipim neobsahuiji
zasadni Ctvrty udaj, a u kédul jsou tyto pseudonimizovany alfanumerikou.
Uzivatel dostava vzdy xerokopii dokladu, ktery podepsal, pro vilastni evidenci.
RFID systém je od NVR systému izolovany a nepouZziva spolecné
identifikatory ani software.

Fyzicky je systém chranén uzamcenym rozvadécem pod dohledem
kamerového systému ad b).



ad d) domovni sit

Od roku 2009 je do kazdé bytové jednotky zavedena datova sit, a to

v provedeni metalicka gigabitova linka. Smérem do vefejné Casti pouziva SVJ
jednu ¢&i fadu pevnych IP adres, vSichni uZivatelé jsou za NATem a jejich
privatni IP adresy nejsou smérem ven znamy. Uvnitf sité se nepouziva DHCP
(nutnost pevné zafixovanych prostfedk), ale vyhradné pevné IP adresy.
Pokud néktery uZivatel Zada doplikovou ochranu, vice pfipojek €i vlastni WiFi,
pouzije svuj router. SVJ pouziva jediny AP v klubovné pro schuzovni ucely; je
chranén heslem a vysilani je Sifrované WPA2-PSK s AES.

ad e) domovni PC

Server je umistén v zabezpecfené mistnosti klubovny za zam&enymi dvefmi
(pFistup pouze opravnéné osoby), za mfizi dilny a mfizi suterénu, vSe v BT4 a
pod dozorem kamer. Soubory a zapisy nejsou dlvérného charakteru, naprosta
vétSina byla bezproblémové pfistupna na webu az do platnosti GDPR.

Systém je spoustén na dobu nezbytné nutnou (schlize vyboru, shromazdéni,
udrzba) a je chranén uzivatelskymi hesly pro jednotlivé uzivatele.

ad e) WSVJ

Systém je z charakteru internetu vefejné pfistupny a tomu odpovida i struktura
webu. VSechny oficialni zapisy obsahuji pouze jména opravnénych osob
(statutafl, spravce atd.) nadefinovanymi zkratkami, vlastnici jsou oznacovani
Cislem jednotky event. bytu, a jsou pseudonymizovany znaCenim spravce
(odliSnym od katastru). Totéz se tyka e-mailovych adres; bud jsou oficialni a
tedy verejné dostupné, nebo jsou anonymizovany. Stranky s korespondenci
jsou chranény heslem, stranky s kamerovym systémem jsou dostupné pouze
na vnitfni siti a jeSté chranény heslem; totéz individualni pfistupy systému ad
a)ab).

Z webu byly odstranény stranky s plnymi mocemi, tykajicimi se shromazdeéni.

g) fyzické prostredky

Kratkodobé ulozisté: umisténo v klubovné se zabezpelenim ad NVR,

v pokladni skfifice chranéné kdédovym zamkem (pfistupné pouze pro
statutare).

Dlouhodoby archiv: umistén v umyvarné v plnohodnotném trezoru,
zabezpeCen dvéma mrfizemi a kamerovym systémem. Pfistup ma pouze
pokladnik.

Ugetnictvi: kratkodobé v kratkodobém uloZisti, poté se protokolarné presouva
ke spravci; starsi je umisténo v dlouhodobém archivu, nejstarsi v zamcéené
bedné ve strojovné vytahu, zamcCené zamkem v BT3.

Postovni schranky: umistény v neverejné spolecné Casti domu (pfistup
obyvatelé + doru€ovaci sluzby), identifikatorem je pfijmeni ¢i nazev firmy +
Cislo patra (nahrazuje plan domu pro navstévy). Nejsou uvedena krestni
jména, rodna &isla, IC, ICP, DIC atd.

Sklepni koje: oznaceni pouze Cislem bytu (znaCeni spravce, nesouhlasi se
znacenim katastru nemovitosti).
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